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Hier is het volledige document voor AxonZero, geoptimaliseerd en direct klaar voor gebruik buiten de eigen infrastructuur. 
Eerste Hulp Bij Cybercrises: AxonZero 
GEBRUIK: Vul dit document in, print het dubbelzijdig uit en bewaar het fysiek (kluis/meterkast) én digitaal buiten de eigen netwerkomgeving (bijv. persoonlijke kluis of aparte cloud-opslag). 
Laatst gecontroleerd op: [dd-mm-jjjj] 
PAGINA 1: Contactgegevens & Documentatie 
1. Cruciale Telefoonnummers (Crisisorganisatie) 
Wie bellen we als de systemen op zwart gaan? 
	Naam / Rol 
	Contactgegevens 
	24x7? 
	Toelichting 

	Collega 1 (Crisisleider) 
	 
	 
	Algehele coördinatie & besluitvorming 

	Collega 2 (Lead IT/Security) 
	 
	 
	Technische isolatie & forensische borging 

	Collega 3 (Communicatie) 
	 
	 
	Woordvoering richting cliënten en media 

	FG / Privacy Officer 
	 
	 
	AVG-meldingen en juridische kaders 

	Incident Response Partner 
	 
	Ja 
	Externe hulp bij hack/ransomware 

	Autoriteit Persoonsgegevens 
	070-8888 500 
	Ja 
	Datalek melden binnen 72 uur 

	(Indien van toep.) 
	085-2006 440 
	Ja 
	Incidentmelding & sectorale steun 

	Cyberverzekering 
	 
	Ja 
	Polisnummer: 

	Hosting / Cloud Provider 
	 
	Ja 
	Voor herstel van backups/infra 


 
2. Belangrijke Documenten & Toegang 
Zorg dat deze documenten offline of via een alternatief kanaal bereikbaar zijn. 
	Document 
	Versiedatum 
	Fysieke / Offline Locatie 

	Crisishandboek AxonZero 
	 
	 

	Business Continuity Plan (BCP) 
	 
	 

	Disaster Recovery Plan (DRP) 
	 
	 

	Netwerkarchitectuur Diagram 
	 
	 

	Offline Wachtwoordkluis-Key 
	 
	 

	Patiënten/Relatielijst (nood) 
	 
	 


 
PAGINA 2: Strategie & Crisisoverleg 
3. Aandachtsgebieden Crisisorganisatie AxonZero 
Focus op deze thema's om verdere verstoringen en reputatieschade te minimaliseren. 
	Aandachtsgebied 
	Prioriteit & Acties voor AxonZero 

	Data-Integriteit & Zorg 
	Prio 1. Zijn de AI-modellen/analyses nog betrouwbaar? Bij twijfel: output staken om medische missers door corruptie te voorkomen. 

	Systeemherstel (Isolatie) 
	Verbreek netwerkverbindingen, zet systemen NIET uit. Dit behoudt het vluchtige geheugen voor forensisch onderzoek. 

	Toezichthouders 
	Informeer de RvT, AP en IGJ tijdig. Gebruik korte updates: "Wat we weten, wat we doen, wanneer de volgende update komt." 

	Reputatie / Media 
	"We weten het nu nog niet" is een valide antwoord. Communiceer procesmatig. Richt een FAQ in voor cliënten op een externe landingspagina. 

	Interne Rust 
	Instrueer medewerkers over social media-gebruik. Verwijs alle vragen door naar de officiële woordvoerder. 

	Kosten & Ransomware 
	Onderhandel NOOIT zelf met gijzelnemers. Schakel direct experts en de verzekeraar in. 

	Oorzaak & Bewijs 
	Wis geen logs. Documenteer elke gemaakte keuze in een logboek voor latere aansprakelijkheid en verzekeringsclaims. 

	Tegenstanders 
	Gebruik externe dreigingsinformatie (bijv. via Axonzero of MITRE ATT&CK) om de tactieken van de aanvaller te begrijpen. 


 
4. Agenda Crisisoverleg (BOB-model) 
Hanteer een vaste structuur voor elk overleg om overzicht te behouden: 
1. Beeldvorming (B): Wat zijn de feiten? Wat is de huidige schade? Wat werkt nog wel? 
2. Oordeelsvorming (O): Welke opties hebben we? Wat zijn de risico's van die opties? 
3. Besluitvorming (B): Welke acties nemen we nu? Wie voert ze uit? Wanneer is de volgende check? 
Let op: Houd een chronologisch logboek bij van alle besluiten. Bewaak de fitheid van het team; wissel mensen tijdig af bij langdurige crises. 
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